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ANTI-SPAM AG GEGIiDi
TEKNIK SARTNAME

Teklif edilecek e-posta guvenlik sistemi. kendi igletim sistemi ile birlikte software
appliance veya virtual appliance kurulum paketlerini icermelidir.

Tekif ediiecek €posta guverik sistemi limitsiz domain lisansiamay: deslekiemel,
domain sayisina veya email tarama rakamlarina gore lisanslama modeli olmamahdir
Teklif edilecek eposta glivenlik sisteminin lisanslamasi 24 saat esasina gore tizerinden
gegen gergek mail adreslerinin 5 gunlik ortalamasina gore yapilabilmelidir Lisans
asimi yapildiginda yoneticiyi email ve web arayiizde popup pencere ile uyarmalidir
Lisans bilgileri ve kullanimi web arayuzunde gorulebilmeledir

Teklif edilecek eposta guveniik sisteminde fisans asimi oldugunda lisans suresince oir
st pakete lisans farki 6denerek upgrade saglanabilmeli.

Teklif edilecek eposta guvenlik sistemi, email sunuculardan ba@imsiz olarak
calismalidir. MTA (Mail Transfer Agent) olarak calisabilmelidir.

7. Eposta guvenlik sistemi HTTP proxy ayarlarini desteklemelidir.

10.

11.
12.
13.
14.

15.

16.

Eposta guvenlik sisteminde IPV6 destedi bulunmalidir.

Eposta givenlik sisteminde birden fazla ethernet destegi olmali ve static route, port
forwarding, ip adress alias tanimlamaian yapilabilmelidir.

Eposta guvenlik sistemini sirum guncellemeleri otomatik zamanianabiimeli, indirilen
guncelleme surima igin uyari mail gonderebilmelidir. Sistem yoneticisi strum
guncellemesinin teknik ayrintilanini inceleyebilmeli ve istedigi zaman upgrade iglemini
elle baslatabilmeledir

Eposta guvenlik sistemi VMware ve Virus Bulletin sertifikalarina sahip olmalidir
Yazilimin Vmware, ISO, AWS C2 ve Azure kurulum kaliplari mevcut olmalidir.

Spam tespit orani %99,7 altinda, False Positive orani ise %0.03 den fazla oimamalidir
Eposta guvenlik sistemi Outlook Add-in yaziimina sahip olmali ve ekstra maliyet yukl
olusturmadan Outlook 2007/2010/201 3/2016 sistemlere kurulabilmeledir. Bu yaziim ile
HAM veya SPAM isaretiemeyi destekleme ile otomatik ddrenmeye kullanicilar
tarafindan desteklenebilmelidir.

Eposta guvenlik sistemi System Health Check ozelligine sahip olmalidir, tek tiklama ile
tum sistemdeki koruma modullerinin saglik kontrolt saglanabilmeledir.

Eposta guvenlik sistemi web arayuzden shutdown/restart Gzelliklerine sahip olmal,
web araylze erigimin  mimkin olmadigi durumlaninda komut konsolundaki
fhoud

temler saglanabitmelidir 7
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Eposta givenlik sisteminin web araylziinde dashboard bolumu bulunmali, dashboard
sistem yéneticisini grafiksel ve istatiksel 6zet verileri sunabilmeli, dashboard ekraninda
sistem kaynak bilgileri ve canli kuyruk trafik verileri gorulebilmelidir.

Eposta glivenlik sistemi glvenli uzaktan destek port sistemini desteklemeli, bu ozellik
sayesinde sistem yoneticisini sorun durumunda kompleks islemlerle ugrasmadan
uretici veya sorumiu firmaya remote baglant tuneli acabilmelidir

Eposta guvenlik sistemi lisanslama kapsaminda cluster yapiy! desteklemeli. cluster
kumeler aralaninda SSL veya SSL siz haberlesme sadlayabilmelidir Kumelerin Gyeliai
gizli anahtar ile saglanabilmelidir.

Eposta guvenlik sisteminin tum loglar (mail, message.interface) canh olarak
goruntulenebilmeli aynca bu loglan elle disan cikarma yada web araytzden
belirledigimiz kriterlerde arama saglanabilmelidir.

Eposta guvenlik sistemi Spam Test ozelligine sahip olmali, html format veya outiook
iieli dosyasi ene upload ile spam kurallanndan gegirilerek spam puan: test
edilebilmelidir.

Temiz (Clean) olarak eposta sunucusuna iletilen epostalar maximum 31 giin boyunca
argivienebilmelidir.

Eposta giivenlik sisteminin ayarlari elle import/export edilebilmeli ve isteniliginde
yedekieme zamanlamasi planianarak otomatik belirtilen FTP adresine yedekieme
saglanabimeliqir

Eposta guvenlik sistemi Remote SysLog ozelligine sahip olmah, Mail, Interface ve
Message gibi kategorilerde ayr ayr remote log devreye alinabilmelidir.

Eposta guvenlik sistemi giden mailler icin Disclaimers (Hukuki ait bilgi) TEXT/HTML
mesaj eklenebilmelidir. Her domain igin ayri mesaj girilebilmeli ve bazi gonderici
adresler alt bilgi istisna listesine eklenebilmeledir.

Eposta guvenlik sistemi SNMP Management destegine sahip olmahdir

Eposta guvenlik sistemi Global Blacklist ve Whitelist 6zelligine sahip olmali, domain ve
email adres listeleri elle ve txt/csv formatinda dosyadan aktarmayi desteklemelidir.
Guvenilir gondericiler ve kara liste tek kullanici (white@xyz.com) veya (@xyz.com)
seklinde ayn ayn duzenlenebilmelidir.

Eposta guvenlik sisteminde Greylisting dzelligi olmalidir. Acik veya kapali yapilabilmeli
sire ve otomatik whitelist sayisi editienebilir olmalidir. Ayrica istisna gondericiler
tanmimianabilmelidir.

Eposta guvenlik sistemi Pattern Filter ozelligini sahip olmali, blacklist ve whitelist
seklinde pattern kurallan olusturabilmeli, pattern filter kurallar: subject, header ve body
gibi ozellikleri desteklemelidir.
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Eposta guvenlik sistemi NTP (Ag Zaman Protokoll) server destegine sahip olmali,

birden fazia sekronize sunucu adresi eklenilebilmelidir.

Eposta guvenlik sistem kompleks ag yaptlan igin static routes destegine sahip
olmahdir
Eposta guvenlik sistemi Recipient Verification (kullanici dogrutama) ozelligine sahip

olmali ve LDAP, Dynamic, Specify Allowed Receipent ve Specify Regular Expression
seceneklerini desteklemelidir.

Eposta giivenlik sistemi RBL (Reai-time Blackhole List) kontrolu yapabilmeli, birden
fazla RBL sunucu ekienebilmelidir.

Eposta guvenlik sistemi RBL kontroli Recipient Verification (kultanici dogrulama) once
veya sonra galigacak sekilde ayarlanabilmeli ve istenildiginde RBL kontrol haricinde
tutulabilmesi izinli IP adres yada IP adres bloklan tanimlanabilmelidir

Eposta guvenlik sistemi Blacklisted IP Address (Karaliste IP adresi) veya Whitelisted
IP Address{Beyazliste |P adresi) 6zelligini barindirmali, istenildigi kadar IP adresi tek
tek veya IP adres blogu olarak ekienebilmelidir.

Sender Paolicy Framework (SPF) kontrol 6zelligine sahip olmali, istenildiginde domain
bazl etkinlestirme veya devre digi birakilabilmelidir. Ayrica bazi IP adreslerini veya
bloklarini tarama digt birakma ozelligi bulunmahdir

Blacklisted Top Level Domains (TLDs) ozelligi bulunmali, .info, .biz. .ru vb.gibi uzantilar
listeye ekienerek email gelmesi isteniimeyen domainlerin kontroll sadglanabilmelidir
Eposta guvenlik sisteminin Relay ayarlarinda guvenii hostname. guvenh network
adresler tanimianabilmelidir. Tanimlanan adreslerin relay gegisine izin verilebiimelidir
Eposta guvenlik sistemi Smart Host ozelligine sahip olmali, smart host ayariari TLS ve
authentication destegine sahip olmalidir

Yazilimin web aray(zi birden fazla dili desteklemeli Ozeliikie Turkge dil destegi
Ciimaidin.

Eposta glvenlik sistemi Hide Internal IP addres ozelligine sahip olmakidir.

Eposta guvenlik sistemi gelismis routing ozelligini sahip olmali gondericiye gore
smarthost sunucu ve port bilgileri degistirilebilmelidir

_Gelen iletilerde DKIM kontroli. Giden iletilerde ise domain bazh DKIM imzalamay:

desteklemeli, istenildiginde domain bazli agma kapatma mumkun olmakidir
Eposta guvenilk sistemu iLS Encrypuon aesiegmne samip olmai, Du vzeiigi turmn
domainler veya belli domainler igin kullanabilme esnekligine sahip olmahdir
SMTP/SASL Authentication desetgi bulunmal, LDAP/Active Directory senkronizasyon
saglanarak disarnidaki mobil POP kullanicilarin gegisine izin verilebiimelidir.
Eposta giivenlik sistemi Max message size (maks. mail boyutu) limitieme ozelligine

sahip olmahidir
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Eposta glvenlik sistemi SMTP seviyesinde RFC Compliance, Reject Unknown Sender
Domain, Require Fully Qualified Domain Names, Require Fully Qualified Hostname ve
Require Resolvable Hostname kontrollerini saglayabilmeli ve istenildiginde bu ozellikler
ACIK/KAPALLI yapilabilmelidir.

Eposta guvenlik sisteminde HELO Hostname ozelligine izinli ve engelli hostname
adresler eklelenebilmelidir.

Eposta yazilimi kurum igerisinde bulunan bir veya birden fazla email sunucuda
barindirilan domainlere gelen tim emailleri giris noktasinda tarayabilmeledir.
istenildiginde mail sunuculara smart host tanimlanarak giden emaillerinde taranmasi
saglanabilmelidir.

Eposta guvenlik sisteminin yonetimi web arayuz ile yapilabilmeli. erigim HTTP veya
HTTPS protokolleri ile saglanabiimelidir.

Gelen ve giden e-mailler, Bitdefender ve ClamAV olmak Gzere iki farklt antivirus motoru
ile taranmal istenildiginde viris tarama motorlarindan biri veya ikisi devre disi
yapilabilmelidir. Antiviriis motorlannin guncellemesi mevcut lisans bedeline dahil olmali
ayrica lisans bedeli istenmemelidir.

Gelen ve Giden emaillerin eklerindeki Microsoft Office dosyalannda OLE2 tespiti
yapabilmeli, tespit olmasi durumunda Spam vyada Viris olarak eylem
ayarlanabilmelidir.

Gelen ve giden emailler anti-spam ve ek dosya uzantt kontrolinden gecisi

saglanabilmelidir.

Email guvenlik sistemi gelismis API destegine sahip oimahidir. APl kullammi sadece
izin verilen P adresleri icin gegerli olmalidir. APl entegrasyonu kolay olmali domain
yonetimi, karantina yonetimi, beyaz liste, karaliste vs. gibi islemleri yapabiliyor

olmalidir.

e
H

| Anli-sparn, vifus ve en Josya uzant ROIticl ayarian gelen ve giden emaller igin ayn

ayri yapilabilmeledir. Istenildiginde giden emaillerde ek dosya uzanti kontrolu
kapatilabiimeli yada anti-spam ve viris kontrolier devre disi yapiabiimelidir

istatikse! ve grafiksel 6zet zamanlanmig raporiar tanimianabiimeli, bu raporiar excel,
pdf veya text formatinda belirienen eposta adreslerine otamatik gonderilebiimelidir
Zamanlanmis raporiar ayni zamanda sistem Uzerinde arsivienebilmelidir.
Istenildiginde elle istatiksel ve gratiksel ozet raporiar olugturaniimenai. Bu raporiari
yonetici pdf, excel veya text formatinda disan gikarabiimeledir

islemden gegen mailler, CPU, RAM ve virus saldinlarimin sonuglarini gunluk, haftalik,
aylik ve yillik bazda grafiksel ozet raporiar tek bir ekranda gosterilebiimelidir.

Rate control ozelligi olmali. SMTP baglantilarni ve mesajlar sure/sayi olarak

limitienebilmelidir.
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Kural tabanli rate contol ézelligi olmal, kaynaga/hedefe gore belli surede mesajin
boyutu veya sayisina gore kurallar olusturabilir olmah eylem olarak reject veya
erteleme gibi eylemler tamimlanabilmelidir. Ayrnica olusturulan  kurailarda
6nceliklendirme yapilabilmeli gakisan kurallar olursa kuraln devre disi kalmasi
saglanabilmelidir.

Rate limit politikasindaki eylemlerde sistem yoneticisini bilgilendirmek igin email uyari
sistemi olmahdir.

Eposta giivenlik sisteminde header. body veya ekine gore ozel filtrelemeler
yapilabilmelidir.

Eposta glvenlik sisteminden gegen mail trafiginin gegmis kayitlarini konuya. kaynak IP
adresine, génderici adresine, spam puanina, aliclya gore filtrelemesi kolay ve esnek
bir sekilde yonetilebilmelidir. Mail trafik takibi kolayca raporianabiimeli istenilen
filtreleme saglandiktan sonra bu veriler disariya export edilebilmelidir.

Domain karantina yoneticisi tanimlanabilmelidir. Sistem ydneticisi karantinadaki bir
maili oncelikle karantina yoneticisine yonlendirebiimeli. gegisini saglayabilmeli yada

izinli listesine ekleyebiimelidir.

. Karantina bakim periyodu gunlik olarak ayarlanabilmelidir.
_Urinun arayuziunde kurum logosu kullanmay: desteklemeli, gorsel tema ve yazi

renkleri ozellestirilebilir olmalidir.

_Karantina rapor ayartan sistem yoneticisi tarafindan ayarianabilmeli rapor ayardannda

gonderici adres. konu , logo, rapor olugturma saati vb. gibi kisimlari editlenebilmelidir

_Karantina raporlari birden fazla dili desteklemeli, dil desteklerinde Tirkge secenek

bulunmalidir. Kullanciya gonderilecek karantina raporiari tamamen Turkge ve basit
anlasilir sablonda olmalidir.

Kullanici kendisine gelen rapor iletisindeki listede iletme. beyaz listeye ekleme veya
siime iglemieini yapabiiimel yada ayailanan saali diginda her hangi bir zamanda yeni
bir rapor talep edebilmellidir.

Karantina LDAP, POP3, SQL, IMAP gibi alternatifli otantikasyon yontemierini
destekleyerek kullancilarin  web araylzden karantina listelerine  ulagmasi
saglanabilmeledir. Kullanicilar karantina listelerde silme, iletme ve beyaz liste
olusturma yapabilmeli. kendine ait beyaz/kara liste domain email adres listelen
ekleyebiimelidir.

Eposta guvenlik sisteminin XML tabanh AP| entegrasyonu desteklemelidir

Eposta guvenlik sisteminin spam tarama motoru Bayesian Analysis, Auto Learning.
OCR Scan, Botnet Analysis, OS Fingerprint detection, Penpals Soft, Tuning ve
Network Test gibi fonksiyonlara sahip oimall ve bu ayarlar yonetici tarafindan

ACIK/KAPALI yapilabilmeli ayrica ozel degerler verilebilmelidir
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Spam, Viriis, Attachment kontroilerini domain veya kullanici bazh yapilabilmelidir.
Grup domain veya belli domain adresine global yasakiama listesinin diginda ozel
attachment filter listesi uygulanabilmelidir.

Son 24 saat iginde Top 10 virUs ve spam relay yapan |P adreslerini otomatik olarak
blacklist adres listesine ekleme ozelligi oimali, gerektiginde Ul den kapatmak mumkun
oimahdir.

Bir alict SMTP sunucu gondericiyi dogrulamak istediginde istemciden sertifika isterse
Spam Gateway sertifika gondermeyi destekiemeli istenildiginde bu ozeliigi Ul den
acmak ve kapatmay: desteklemelidir.

Anti-Spoofing kontrol 6zelligi olmali, bu 6zelligi domain bazli agip / kapatmak mumkun
olmalidir.
Karantina email raporlar kullanici veya domain bazl yapilabiimelidir.

Karantina email raporlarinda spam puan kriteri belirtilebilmeli, belirtilen puan ustundeki
mailler gonderilen rapor maillerine dahil edilmeyecek boylelikle kullanici spam oran:
cok yuksek olan gereksiz kabank liste kargilagmamal:

Karantina spam i¢in taban ve tavan puanlar her domain veya kullanici icin sistem
yoneticisi tarafindan belirlenebilmelidir.

Her domain veya kullanici igin ayn ayri karantina eylemleri belirlenebilmelidir. Eylemler
arasinda TAGGED. REJECTED, QUARANTINED segeneklerine sahip olunmalidir

_Domain admin ve sistem admin ayn ayn gruplandirtiabimelidie

_Her domain igin birden fazla domain yonetici adresi tammianabiimelidir. Domain

yoneticileri kendi domain ve kullanicilarin ayarianni degistirebilmelidir.

. Onerilen tum yaziimlar ile veritabani ve uygulama yaziimiar firma tarafindan Ucretsiz

olarak kurulacak ve ¢aligir durumda teslim edilecektir.

_Yazilim Turkge karakter setini desteklemelidir.

| - | P P et e L L L gt AN WP oay o gm  poen e Yy < e ot ati e o=t e b T ~
Teknik desiek Turkge vernmel, Satin alinan yazilinun Eknik destek ve dokUmanian

icin ek ucret talep edilmeyecektir.

_Yiklenici firma tarafindan sartname de bahsi gegen yazihm igin saglanacak destek,

Lisans suresi boyunca, telefon ve e-posta olarak mesai saatlerinde sinirsiz olarak

saglanmalidir

Yazilimin surim gegisleri, lisans suresi boyunca ucretsiz yapiimaldir.
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